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1.1.

1.2.

1.3.

2.1.

UceL
Strong energy s.r.o., ICO: 06000134, se sidlem Bezrucova 146/10, Vnitini Mésto, 301 00 Plzen,

zapsana v obchodnim rejsttiku vedena u Krajského soudu v Plzni, oddil C, viozka 34428 (dale
jen ,Podnikatel”) zavadi tuto smérnici pro naplnéni pozadavk( a uplatfiovani GDPR.

Ucelem této smérnice je stanovit zakladni pravidla zpracovani osobnich Gdajd Podnikatelem.
Tato smérnice je jednim z organizacnich opatfeni ochrany osobnich udaji ve smyslu ¢lanku 32
GDPR.

Tato smérnice dale upravuje procesy realizace prava subjektu udaji na pfistup k osobnim
udajlm ve smyslu ¢lanku 15 GDPR a ohlasovani pfipad( poruseni zabezpeceni osobnich tudaj
ve smyslu ¢lanku 33 a 34 GDPR.

PUSOBNOST

Tato smérnice se vztahuje na kazdého pracovnika Podnikatele, kdyz zpracovava osobni Udaje
nebo plni jinou ¢innost, kterd je upravena v GDPR.

TERMINY, DEFINICE A ZKRATKY
V této smérnici maji nize uvedené pojmy nasledujici vyznam:
3.1.1. Dozorovy tfad — Utad pro ochranu osobnich Gdajd;

3.1.2. GDPR — Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679, ze dne 27. dubna
2016, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajli a o volném
pohybu téchto Udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udaja);

3.1.3. Osobni udaj — veskeré informace o identifikované nebo identifikovatelné fyzické osobé;
identifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze pfimo ¢i nepfimo
identifikovat, zejména odkazem na urcity identifikator, napfiklad jméno, identifikacni
Cislo, lokaéni Udaje, sitovy identifikdtor nebo na jeden ¢i vice zvlastnich prvkd fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spoleéenské identity této
fyzické osoby;

3.1.4. Zvlastni kategorie osobnich udajli — osobni (daje, které vypovidaji o rasovém (i
etnickém plvodu, politickych nazorech, naboZzenském wvyznani ¢i filozofickém
presvédceni nebo Clenstvi v odborech, a zpracovdni genetickych Udajl, biometrickych
udaji za ucelem jedinecné identifikace fyzické osoby a udaji o zdravotnim stavu i o
sexualnim Zivoté nebo sexualni orientaci fyzické osoby;

3.1.5. Pracovnik — je kazda osoba, zejména zaméstnanec a fyzicka osoba podnikajici, ktera pro
Spolecnost vykonava Cinnost souvisejici s jeji podnikatelskou €innosti, a pfi své ¢innosti
zpracovava osobni udaje nebo plini jinou ¢innost upravenou v GDPR;

3.1.6. Subjekt udaji — kazda fyzicka osoba, véetné osob samostatné vydéleéné innych;

3.1.7. Zpracovani osobnich adajt — je jakakoliv operace nebo soubor operaci s osobnimi Udaji
nebo soubory osobnich udaji, ktery je provadén pomoci ¢i bez pomoci
automatizovanych postupl, jako je shromazdéni, zaznamenani, usporadani,
strukturovani, uloZeni, prizplisobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti,
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4.2.

4.3.

4.4.

5.2.

5.3.

zpfistupnéni prenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani,
omezeni, vymaz nebo zniéeni.

ZASADY ZPRACOVANI OSOBNiCH UDAJU

Podnikatel urcuje Gcely a prostfedky zpracovani osobnich Udajd kazdé jim vykonavané cinnosti.
Podnikatel dale ur¢i dobu, po kterou bude kazdy osobni udaj zpracovavan, nebo kritéria,
pomoci kterych se tato doba uréi. Osobni Udaje jsou zpracovavany po dobu uréenou pravnimi
predpisy nebo po dobu trvani licence ke zpracovavani osobnich Gdajd spravcem. Ucel jakozto i
retenéni doba zpracovavdni osobnich Udajl jsou evidovany vzaznamech o cinnostech
zpracovani vedenych Spolecnosti dle ¢I. 30 GDPR.

Ma-li pracovnik podezieni, nebo dozvi-li se, Ze jsou osobni Udaje jakéhokoliv subjektu udaja
nepresné, nelplné ¢i zastaralé, ohlasi to Podnikateli.

Ma-li pracovnik podezieni, nebo dozvi-li se, Ze jsou osobni Udaje zpracovavany déle, nez je
nezbytné pro ucely, pro které jsou zpracovdvany, ohlasi to Podnikateli.

PFi zpracovani osobnich udaji u Podnikatele pracovnici dodrzuji nasledujici zasady:

4.4.1. ve vztahu k subjektu udajl musi byt osobni Udaje zpracovavany korektné, zakonnym a
transparentnim zpUsobem;

4.4.2. osobni Udaje musi byt shromazdovany pro urcité, vyslovné vyjadrené a legitimni Gcely a
nesméji byt dale zpracovavany zplsobem, ktery je s témito ucely neslucitelny;

4.4.3. zpracovani musi byt pfimérené, relevantni a omezené na nezbytny rozsah ve vztahu k

Ucelu, pro ktery jsou osobni Udaje zpracovavany — tzv. minimalizace Udaj(;

4.4.4. osobni Udaje musi byt pfesné a v pfipadé potfeby aktualizované; musi byt pfijata
veskera rozumnd opatfeni, aby osobni Udaje, které jsou nepresné s prihlédnutim k
uceltim, pro které se zpracovavaji, byly bezodkladné vymazany nebo opraveny;

4.4.5. osobni Udaje musi byt uloZzeny ve formé umoznujici identifikaci subjektli udajd po dobu
ne delsi, nez je nezbytné pro Ucely, pro které jsou zpracovavany;

4.4.6. osobni Udaje musi byt zpracovavany zplsobem, ktery zajisti nalezité zabezpeceni
osobnich udaj, véetné jejich ochrany pomoci vhodnych technickych nebo organizacnich
opatfeni pfed neopravnénym ci protipravnim zpracovanim a pred nahodnou ztratou,
zni¢enim nebo poskozenim.

POVINNOSTI PRACOVNIKU

Pracovnici jsou oprdavnéni zpracovavat osobni Udaje pouze vsouladu se zakonem, pokyny
Podnikatele a vnitinimi predpisy provadéjicimi GDPR. Pracovnici smi zpracovavat pouze osobni
udaje nezbytné pro plnéni svych povinnosti. Podnikatel za timto ucelem zfizuje pracovnikiim
pristup pouze k nezbytné nutnym evidencim osobnich udajt.

Kazdy pracovnik odpovida za to, Ze zpracovani osobnich Gdajd provadi v souladu s pravnimi
predpisy, pokyny Podnikatele a timto internim predpisem.

Kazdy pracovnik je povinen zachovdvat mlc¢enlivost o osobnich Udajich a opatfenich pfijatych k
jejich ochrané, o nichz se v souvislosti s vykonem svého zaméstnani, ¢i obdobné cinnosti
dozvédél, a to i po skonéeni pracovniho pomeéru ¢i jiného vztahu s Podnikatelem.
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5.4.

5.5.

6.2
6.3

6.4

6.5

Kazdy pracovnik je povinen chranit dokumenty obsahujici osobni Udaje, se kterymi pracuje,
pred odcizenim ¢i zneuzitim ze strany neoprdvnéné osoby, a to zejména tak, Ze se pfi odchodu
ze svého mista odhlasi ze svého uzZivatelského Uctu na pocitaci, pokud jej k praci vyuZiva, a
uzamkne dokumenty obsahujici osobni Gdaje subjektu udaji na uréené misto.

PFi tisku na sitové tiskarné je pracovnik povinen dokumenty obsahujici osobni Gdaje subjektu
udajl odebrat z tiskarny bez zbytecného odkladu.

TECHNICKA A ORGANIZACNi OPATRENI PRO OCHRANU OSOBNiCH UDAJU

Systém ochrany osobnich udaji je tvofen komplexem organizacnich a technickych opatreni,
ktera jsou realizovana za ucelem zabezpeceni ochrany a bezpecénosti osobnich udaja.

Podnikatel vede a uchovava zdznamy o ¢innostech zpracovani.
Technicka opatfeni:
a. elektronické zabezpecleni prostor Podnikatele;
b. zamezeni pfistupu neopravnénym osobam;
c. zabezpeceni serveru pred odcizenim a neopravnénym pfistupem;
d. pristup do vSech pocitact a mobilnich zafizeni pod heslem;
e. ochrana zafizeni antivirem, firewallem;
f. nastavené oprdvnéné pfristupy do systému Podnikatele jen pro povérené osoby;

g. zaznamova zafizeni a listinné evidence jsou umistény v uzamykatelnych mistnostech.
Vstup do mistnosti maji pouze opravnéné osoby, které pfi opusténi mistnosti tuto vzdy
zamykaji. Ostatni osoby maji pfistup do mistnosti pouze v doprovodu opravnénych osob;

h. vzdaleny pfistup je umoznén prostfednictvim zabezpeceného pripojeni jen opravnénym
osobam (pracovniklim vyfizujicim danou agendu);

Organizacni opatfeni:

a. pracovnici jsou pravidelné skoleni na zasady a principy ochrany osobnich udaji a
kybernetickou bezpecnost;

b. Podnikatel pfijal tuto vnitropodnikovou smérnici pro nakladani s osobnimi udaji;

c.  vsichni pracovnici jsou vazani mléenlivosti ohledné predanych osobnich udajQ;

Rizeni rizik

Spoleénost provadi pravidelnou kontrolu, testovdni a hodnoceni ucinnosti zavedenych

technickych a organizac¢nich opatfeni pro zjisténi bezpec€nosti zpracovdni a moznych
nedostatk( formou interniho auditu

Vyhodnoceni rizik je nasledujici:

a. Riziko vici pravim a svobodam subjekt(l udajl z nasledujicich pohledi
1. poruseni principt primérenosti a nezbytnosti zpracovani;
2. poruseni prav subjektl udaju;

3. neopravnény pristup k osobnim udajim;
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6.6

7.1.

7.2.

b.

4.
5.

neopravnéna zména osobnich Udaj(;

nedostupnost nebo vymaz osobnich udaju.

Hodnoceni zavaznosti dopadu: Na zakladé definice moznych dopadl v bodé b) je uréena

jedna z ndsledujicich kategorii identifikovanych rizik.

1.

Zanedbatelné: Subjekty udaji nebudou dotéeny, nebo budou dotéeny minimalné bez
jakychkoliv vétSich problém( (napf. opétovné zadavani informaci do systému,
obtéZovani pfi opétovném marketingovém sdéleni).

Omezené: Subjekty Udaju se mohou setkat s nepfijemnostmi, které budou schopny
relativné snadno vyresit (dodate¢né naklady, popreni pfistupu k obchodnim sluzbam,
strach, nedostatek porozuméni, stres atd.).

Vyznamné: Udalost mizZe mit vyznamny dlsledek pro subjekty udaj. Tyto dasledky
by subjekty mély byt schopné prekonat, ackoliv s vaZznymi obtizemi (napf. zneuziti
financnich prostfedkd, Skody na majetku, ztrata zaméstnani, zhorseni zdravotniho
stavu atd.).

Vysoké: Udalost mize mit vysoké nebo nezvratné dasledky pro subjekty udaju, které
nemusi byt mozné prekonat (napf. financni potize, znacny dluh, pracovni
neschopnost, dlouhodobé fyzické nebo psychické nemoci, smrt atd.).

c. Zavedena a planovand ochrann3, resp. ndpravna opatreni.

Naruseni zabezpeceni osobnich udajt

V pripadé zjisténi poruseni zabezpeceni osobnich Udaju je nezbytné:

a. Zamezit dalSimu dniku — fyzickym zamcenim dokument(l nebo v pfipadé elektronické

C.

formy zamezenim pristupu nebo vypnutim IT systém(;

Ptipad naruseni zabezpeceni posoudit a zdokumentovat (co se stalo, jaké a ¢i osobni Udaje

unikly, mozné nasledky, popis pfijatych opatfeni s cilem vyfesit dany pfipad, identifikace
rizika/vysokého rizika);

postupovat dle ¢l. 7. této smérnice, pokud jsou splnény podminky pro takovy postup.

OzNAMOVANI PRiIPADU PORUSENi ZABEZPECENi OSOBNiCH UDAJU

Jakékoli poruseni zabezpeceni osobnich udaji dle ustanoveni ¢l. 4 odst. 12 GDPR Podnikatel

bez zbytecného odkladu a pokud mozno do 72 hodin od okamziku, kdy se o ném dozvédél,

ohlasi dozorovému Uradu, ledaze je nepravdépodobné, ze by toto poruseni mélo za ndasledek

riziko pro prava a svobody fyzickych osob. Pokud neni ohlaseni dozorovému uradu ucinéno do

72 hodin, a¢ tomu tak mélo byt, musi byt soucasné s nim uvedeny divody tohoto zpozdéni.

Ohlaseni dozorovému uradu podle tohoto ¢lanku musi pfinejmensim obsahovat:

7.2.1.

7.2.2.

7.2.3.

popis povahy daného pripadu poruseni zabezpeceni osobnich udaja véetné, pokud je
to mozné, kategorii a priblizného poctu dotcenych subjektd Udaji a kategorii a
priblizného mnozstvi dotéenych zaznamU osobnich udaju;

-----

popis pravdépodobnych dlsledkd poruseni zabezpeceni osobnich udaju;

Strana 5 (celkem 6)



7.3.

7.4.

10.1.

10.
10.2.

10.3.

7.2.4. popis opatfeni, kterd Spolecnost pfijala nebo navrhla k pfijeti s cilem vyfesit dané
poruseni zabezpeceni osobnich udaji, vcetné pfipadnych opatfeni ke zmirnéni
moznych nepftiznivych dopad(.

Pokud je pravdépodobné, Ze urcity pfipad poruseni zabezpeceni osobnich Udaji bude mit za

nasledek vysoké riziko pro prava a svobody fyzickych osob, oznami Podnikatel toto poruseni
bez zbyte¢ného odkladu dot¢enému subjektu udaja.

Zaznamenani incidentd bude na zakladé predlozenych informaci zpracovavat povérenec nebo
jind povérena osoba ve formé seznamu incident(l s popisem udalosti.

VZDELAVANI

Podnikatel zajisti Skoleni pracovnikd na zasady dodrzovani ochrany osobnich udajd ve smyslu

GDPR. Kazdy pracovnik, kterému to bude uloZeno, je povinen Ucastnit se Skoleni a potvrdit
svou Ucast na Skoleni.

ARCHIVACE

Podnikatel archivuje veSkerou dokumentaci ziskanou v souvislosti se zpracovanim osobnich
udaji po dobu predepsanou obecné zavaznymi pravnimi predpisy, prip. dle archivacniho a
skartacniho radu.

LIKVIDACE OSOBNiCH UDAJU

Podnikatel provadi likvidaci osobnich udajd, jakmile pomine Ucel, pro ktery byly osobni udaje
zpracovavany, pripadné na zdkladé Zadosti subjektu udaja. Pti likvidaci jsou dodrzovany
zakonné vyjimky tykajici se uchovavani osobnich udajl pro ucely archivnictvi a uplatiovani
prav v ob¢anském soudnim Fizeni, trestnim Fizeni a spravnim fizeni.

Povérenec nebo jind povérena osoba vyhotovi zaznam o likvidaci osobnich udajg.

V Plzni dne 29.3.2021

Strong energy s.r.o.
Dana Votypkova, jednatelka
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